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Training is our way

Formation Bonnes pratiques de I'Analyste SOC :
sensibilisation, veille et CERT, analyse de risques et
traitement d'alertes

B Durée : 5 jours (35 heures)

3775,00 € HT (standard)
3 020,00 € HT (remisé)

Analystes SOC, Administrateurs Systemes et Réseaux,

B Tarifs inter-entreprise :

® Public :
Chefs de projets Infrastructures
B Pré-requis : Fondamentaux de la Cybersécurité
W Objectifs : Découvrir les fondamentaux de I'Analyse SOC
e Formation synchrone en présentiel et distanciel.
e Méthodologie basée sur I’Active Learning : 75 % de
Modalités pratiqgue minimum.

f::halﬁ:gfsu:ts' e Un PC par participant en présentiel, possibilité de mettre

d’encadrement : a disposition en bureau a distance un PC et
I’environnement adéquat.
e Un formateur expert.

o Définition des besoins et attentes des apprenants en
amont de la formation.
e Auto-positionnement a I'entrée et la sortie de la

Modalités formation.
d’évaluation : e Suivi continu par les formateurs durant les ateliers
pratiques.

 Evaluation a chaud de I'adéquation au besoin
professionnel des apprenants le dernier jour de formation.

Attestation de fin de formation mentionnant le résultat des
acquis
Référence : CYB101765-F

Note de satisfaction
des participants:

Contacts : commercial@dawan.fr- 09 72 37 73 73

Sanction :

Pas de données disponibles


https://www.dawan.fr
mailto:commercial@dawan.fr
tel:+33972373373

Modalités d’acces :

Délais d'acces :

Accessibilité :

Possibilité de faire un devis en ligne (www.dawan.fr,
moncompteformation.gouv.fr, maformation.fr, etc.) ou en
appelant au standard.

Variable selon le type de financement.

Si vous étes en situation de handicap, nous sommes en
mesure de vous accueillir, n'hésitez pas a nous contacter a
referenthandicap@dawan.fr, nous étudierons ensemble
VoS besoins

1) SOC et sensibilisation a la sécurité

Définitions
Sensibilisation a la sécurité

2- Veille informatique

Veille :

- ANSSI, CERT, Cybermalvaillance, CNIL

- Signal SPAM, BlocTel, ZATAZ

Certification (Mooc ANSSI, et atelier CNIL)

Vérification fuite DATA
3- Analyse du risque

Définitions
Calcul du risque

Analyse (Audit/ Monitoring) du risque

4- Traitement d'alertes

PRA/PCA - RTO/RPO
DPIA

Mise en place de moyens palliatif ou correctif du risque

5- Gestion de crise

Mise en situation
Etude de Cas

6- Cadre juridique



Norme ISO
Loi et Article
Responsabilité

7- Organisation / planification de I'analyse SOC

Help SOC
Mise en place d’'un SOC
Rapport SOC



